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実用的で実行可能なインテリジェンスのリーディングプロバイダー

KELA脅威インテリジェンス
デジタル犯罪に対する能動的な防御を実現
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KELAプラットフォームが提供する
包括的なダークウェブモニタリング

4

IDENTITY GUARD

インフォスティーラーにより流出した漏洩アカウント
情報の自動検出

MONITOR

会員制ダークウェブフォーラム、非公開テレグラム
チャネルなどアクセス困難なソースから情報を収集

THREAT ACTORS

脅威アクターのプロファイル、攻撃対象、活動拠点、
活動状況などを分析し全体像を視覚的に把握

BRAND CONTROL

類似ドメイン/フィッシングサイト/偽SNSアカウント
の検出からテイクダウンまで一気通貫で支援

THREAT LANDSCAPE

ランサムウェア、初期アクセスの販売、APT活動など
サイバー犯罪の動向を把握

AI Agent – ALEX

AIエージェントにより複数のインテリジェンスを
活用して サイバー脅威を総合的に判断
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MONITOR
サイバー犯罪エコシステムにおける脅威をリアルタイムで監視

リアルタイムな脅威監視とアラート機能
組織の資産に関連するサイバー脅威を自動で監視し、脅威が検知された際に
は即座にアラートを発信

直感的なダッシュボードとデータの一元表示
直感的な操作が可能なダッシュボードを通じて、ハッカーの投稿、漏えいし
た資格情報、ネットワークの脆弱性など、関連するインテリジェンスを一画
面で確認

多言語対応と広範な情報収集
多言語に対応し、ダークウェブ、フォーラム、非公開のインスタントメッセ
ージチャネルなど、アクセスが困難なソースから情報を収集

高度な管理機能とユーザー間のコミュニケーション
組織内のユーザー間での円滑なコミュニケーションをサポートするため、
ステータスのフィルタリング機能やメッセージボード機能を提供

セキュリティシステムとの連携
SOARやSIEMなどの主要なセキュリティツールとAPIを通じて連携可能
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IDENTITY GUARD

簡単なセルフセットアップ
•各組織のニーズや要件にマッチするよう設計された機能＆サービス

重大度に基づいた分類
•不正アクセスされたアカウント情報を重大度に基づいて自動分類
•適切なトリアージとリソースの割り当てを行うことで、スピーディな対
応を支援

Webhookで効率性を向上
•インテグレーション時の複雑な作業を排除
•モジュールやチーム、アプリケーション間での簡単＆スムーズな
コミュニケーションを実現
•直感的なセットアップマニュアルで、様々なワークフローの
シームレスな立ち上げをサポート

SAASの保護
•クラウドサービス上で使用している企業用アカウントの
セキュリティを強化

不正アクセスされたアカウント情報を能動的に保護
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独自のセキュアなデータレイク

KELAの包括的なデータレイクには、高度なインテリジェンス

へと昇華された膨大なデータが蓄積されています。分かりやすく

表示された構造化されたデータやフィニッシュド・インテリジェ

ンスの知見を、弊社データレイクで簡単にご利用いただけます。

。

安全性と匿名性の確保

法的規制やコンプライアンス要件を遵守しながら、KELAの

データレイクに保存されている未加工データへアクセスして

いただけます。お客様の調査内容がKELAに公開されること

はありません。

完全自動ソリューション

運用性・スケーラビリティ・自動化を実現したKELAの

サイバーインテリジェンスプラットフォームは、

セキュリティ＆インテリジェンス分野に携わる世界中

のトップ・プロフェッショナルの皆様に、日々の業務

でご活用いただいております。

実用的な資産＆IDインテリジェンス

お客様の重要な資産を監視し、適切な対応策をご提案して、

お客様を狙う脅威を検知・無力化します。

深い専門知識

イスラエル国防軍や同軍精鋭諜報部門で活躍したKELAの

インテリジェンス専門家が、サイバー防衛に関する深い

専門知識を駆使して設計したソリューションとテクノロジー

を通じて、インテリジェンスのライフサイクルをトータルに

サポートします。
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5F 1-16-5, Nishishinbashi
Minato-ku, Tokyo 105-0003

www.kelacyber.com

https://ke-la.com/
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