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デジタル資産

ULTRA RED とは
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（攻撃担当チーム）

ダークウェブの情報を
積極的に活用

サイバー戦争の諜報機関で
培った技術と経験

スキャン ！

これらの情報と技術を組み合わせて
自組織の攻撃機会を検出

な チームが攻撃機会の検出を自動化
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ULTRA REDのアクティブディフェンス
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お客様の
デジタル資産

ULTRA SCAN ！

The Internet

お客様

攻撃者同士の
ディスカッション

漏洩した
クレデンシャル情報

ランサムウェア
リーク情報

漏洩した文書

Darknet

ULTRA RED Breach Attack Emulation

Darknet Threat Intel

サイバー攻撃者
IABなど

スキャン結果の提供

アンダーグラウンドの
脅威インテリジェンスの提供

具体的な攻撃を想定した事前の対策

脆弱性の修復

Kubernetes

Virtual
Machine

Database

仮想パッチの適用

バージョンアップ

攻撃が開始するよりも前に対策を実施できる環境を維持

仮想パッチの適用で修復と同等のワークアラウンド
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ULTRA REDのディフェンスポイント
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• ドメインやIPアドレス, 証明書, リダイレクト先などから

• 所在や所有者, 運用者, 履歴, CNAMEなどから

• 繰り返し実行することで絞り込みと早期検出

インターネットから

見える資産の検出

• ファイアウォールやVPN, ADCなどのネットワーク機器やアプリ

ケーションなどインターネットに接続された資産を検出

アクセス可能な

資産の有無

• 脆弱性の有無や隠しファイルなどの露出検出

• フォームの検出やアプリケーションやプラグインバージョンの

取得
脆弱性や弱点の有無

• 脆弱性や弱点に攻撃可能かどうかを検証して立証

• その攻撃は簡単か難しいか, 状態を正しく把握

• エビデンスとなるPOCコードやRawデータを提供

セキュリティ

ポスチャの検証

Reconnaissance
Resource

Development 
Initial
Access

Execution Persistence
Privilege

Escalation
Defense
Evasion

Credential
Access

Discovery
Lateral

Movement
Collection C&C Exfiltration Impact

攻撃者の準備 初期侵入成功後の内部でのアクティビティ：既存のテクノロジで既に着手済み

Automated Breach 
Attack Emulation

Targeted Cyber 
Threat Intelligence

サイバー攻撃のきっかけはインターネットから

External Attack 
Surface Management
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✓ ダークウェブの脅威情報やCVEのEPSS, OWASPのLikelihoodとの自動マッピング

✓ 攻撃機会の悪用難易度や複雑性, 必要な特権レベル, ユーザー関与必要性などから優先付け

✓ エミュレーションによって多角的に立証, その状態からトリアージのための優先順位付け

✓ ダイナミック・パラメータ, ダイナミック・ペイロードによる動的な繰り返し検証

✓ 空きポート確認, 最新バージョンの有無検出, デジタル証明書の不備検出など

✓ 設定ミスによる情報の露出, 露出している情報の重要度チェック, 脆弱性有無の可能性, 

シグネチャによる脆弱性の存在有無の検証, 疑わしい攻撃機会を多角的調査の候補に列挙

✓ シードドメインから, 関連ドメインや関連アセットを繰り返しディスカバリ

✓ 関連会社や買収などによる統廃合による未把握のドメインやデジタル資産などを広く検出

✓ モニターしておくことで, 検出時には自動的にアセットスキャンの実行可能

SaaSで提供するULTRA REDのプラットフォーム

ULTRA RED CTEMプラットフォーム概要
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エージェントレス アセットへの影響なし ALL in ONE

再帰的ドメイン・アセットディスカバリ

毎日実行する攻撃機会の検出

検出した攻撃機会を多角的に調査・立証

セキュリティ ポスチャから優先度付け

CTEM: Continuous Threat Exposure Management
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OSINT

OSINTに, これまでシードドメインから得た組
織名や担当者名, 担当者のメールアドレスや
メールのドメインなどの情報有無を調査

DNS Records
Reverse DNS Records

シードドメインから正引き, 逆引きでDNSの
各レコードを分析, その結果からドメインや
サブドメインを調査

WHOIS/Reverse WHOIS

WHOISから同じ所有者であるかどうか, 組織名
や担当者名, 担当者のメールアドレスやメール
のドメインなどからその関連性を調査

Redirect/Mutual Link

リダイレクト先やリダイレクト元, または
HTMLにリンクされている先からもリンク
されているか（相互リンク）を調査

SSL Certifications

SSL 証明書にこれまでシードドメインから得
た組織名や担当者名, 担当者のメールアドレ
スやメールのドメインなどの情報有無を調査

再起的ドメイン・アセット パッシブ ディスカバリ
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各ステップで追加の独自データベースも検索

Webサイトのホスティング環境調査や過去の
Webのヒストリを調査. 同じホストで稼働して
いるなら更なる調査へ

未把握のドメイン・サブドメイン・アセットを検出して管理

Web Infra (Co-Hosted)  Web 
History

サブドメイン ファジングを行うことで, 
ドメイン配下に存在するサブドメインを列挙

Sub-Domain Fuzzing
HTML Source Code
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脆弱性悪用の可能性に関するエスカレーション
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がいぜんせい

脆弱性診断 CTEMASM PTaaS

立証と
状態
検証

ASM : Attack Surface Management
CTEM: Continuous Threat Exposure Management
PTaaS : Penetration Test as a Service

• Brute Force
• Create Account
• Privilege Escalation

• Credential Access
• Lateral Movement
• Execute Malware etc

脆弱性

悪用可能性

到達可能性

攻撃の実行

+

+

=
可能性

• 共通脆弱性識別子「CVE」の存在

• 共通脆弱性評価システム「CVSS」のスコア

蓋然性

•その可能性が悪用できるのかどうかの確実性の度合いを計測

•「シナリオの現実性」「難易度」「想定被害内容」

•「PoCコードの有無」「詳細情報公表の有無／予定」など

実態確認

• 脆弱性に対するスキャンや攻撃の試行

• 国内外, 業界での悪用事例の有無

• ダークネット上の情報や攻撃トレンドの有無

攻撃実行

•攻撃の実行

•MITRE ATT&CKのInitial Accessから, Exfiltrationまで実行
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攻撃者は何を考えるか
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基本評価基準

脅威評価基準

CVSSスコア

EPSSスコア

KEV

LEV

攻撃可能なアセット
の存在有無

攻撃実績
（ダークウェブ）

POCコードの有無

脆弱性 悪用可能性 到達可能性

基本評価基準（難易度）

どこから攻撃可能か

攻撃する際に必要な条件の複雑さ

攻撃の実行に必要な前提条件

攻撃する際に必要な特権レベル

攻撃する際に必要なユーザー関与レベル

基本評価基準（攻撃による影響）

影響想定範囲の情報が漏洩する可能性

影響想定範囲の情報が改ざんされる可能性

影響想定範囲の業務が遅延・停止する可能性

関連システムの関連情報が漏洩する可能性

関連システムの情報が改ざんされる可能性

関連システムの業務が遅延・停止する可能性

存在する脆弱性をリストするだけでは優先度づけするには不十分

脅威評価基準

攻撃される可能性（攻撃できる可能性）
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攻撃機会の検出, ダイナミックな多角的調査による立証
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OSINT

✓ Technology Scan
• OS, Middleware, Applications etc
• Version and Outdated etc
• JS library, Ruby, tools, DB, etc

✓ Enrichment
• SSL Certificate, mis-Configuration
• Input Form, File Upload, Sensitive Input 
• CVE Info from OSINT

✓詳細解析候補の抽出
• 挙動やレスポンス, エンドポイント

などをチェック

✓ Vulnerability Quick Scan
• シグネチャによる脆弱性の検出

アセット

✓ OSINT Enrichment

• Open Port
• Vulnerabilities etc

攻撃ベクターは？

悪用するためにログイン必要？

悪用するのは複雑な手順必要？

悪用するために特権レベル必要？

ユーザーのクリック必要？

やられたら改ざんまで可能？

やられたらデータはどこまで露出？

やられたらシステム落とせる？

該当アセットはCIAのどれが重要？

ブラインドベースは大丈夫？

複数の攻撃機会の組み合わせは？
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攻撃機会の検出, ダイナミックな多角的調査による立証
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OSINT

✓ Technology Scan
• OS, Middleware, Applications etc
• Version and Outdated etc
• JS library, Ruby, tools, DB, etc

✓ Enrichment
• SSL Certificate, mis-Configuration
• Input Form, File Upload, Sensitive Input 
• CVE Info from OSINT

✓詳細解析候補の抽出
• 挙動やレスポンス, エンドポイント

などをチェック

✓ Vulnerability Quick Scan
• シグネチャによる脆弱性の検出

アセット

確実な挙動を返すトリガーになるインプットを作成し繰り返し送信

レスポンスから次のインプットを決定し, タイミング, ロジック変更, 通常とは

異なるレスポンスの有無 など確認

動的なPath変更・動的なパラメータ生成・動的なペイロード生成 など

人的なインタラクションをシミュレーション

モーダル処理やDOMの動的な変化を観測

想定インプットタイプごとに動的ペイロード自動作成

基本挙動の学習・可能性を検出してフラグ・エッジケースの脆弱性やゼロディを検出

✓ OSINT Enrichment

• Open Port
• Vulnerabilities etc

脆弱性フラグ
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スキャンレベルのイメージ
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一般的な自動化された
攻撃対象領域の検証と可視化

一般的な手動での
攻撃対象領域の検証と可視化

攻撃者や攻撃技術の可視化
手動解析・研究

高精度な攻撃対象領域の
自動検証と可視化

完全パッシブスキャン. OSINT/オープンソースの情報から空きポートの検出, 
アプリケーションやプラグイン, それらのバージョン情報収集など 
脆弱性情報はEnrichmentに”Unvalidated CVE”として記載

0-Level Deep （例: DNS, WHOIS, nmap, SHODANなどからの情報を取得）

サポートされている CVE, SMTP の設定ミスによる脆弱性, サブドメイン乗っ取りの脆弱性, および一般的な
情報漏洩の脆弱性（例：公開された phpinfo）を含みます. 
スキャン対象ポート – 80, 443, OSINT により開いていると報告されたポート, および各 CVE に記載されている
ポートが対象. 

1-Level Deep ：基本スキャン（例: Technology Scan, 簡易なシグネチャベースの脆弱性検出など）

2-Level Deep ：高度なスキャン（例: ペネトレーションテストレベルのイメージ）

Level 1 Deepのすべてに加え, 独自に開発された検出メカニズムに基づく脆弱性を検出します. これには, カスタマイズされたペイロード, パ
ス, パラメータ（例：隠された graphql/wsdl/swagger/asp.net API エンドポイントの検索）が利用されます. 
スキャン対象ポート – Level 1 Deepのすべてに加え, OSINT 経由で開いていると報告されたポートがない場合は, Nmap のトップ 1,000 
ポート*1を対象にします.

3-Level Deep ：フルスキャン（例: 専門知識を持ったULTRA REDのRed Teamによる攻撃機会の詳細解析のレベル）

Level 2 Deepまでの全てのスキャンを網羅することに加え, Nmapのトップ1,000ポートを対象に, 高度なペイロードの
変異およびパス・パラメータのファジングを用いたより深いクロールを行い, さらに多くの脆弱性
（例：BAC, キャッシュポイズニング, CSRF, リクエストスマグリング, (Blind Based) SQLi, SSRF, SSTI, XSS）を検出します. 
スキャン対象ポート - 上記のすべてに加え, 常時Nmapのトップ1,000ポート*1を対象*2にしている. 

*1 Nmap top 1000 ports:
https://nullsec.us/top-1-000-tcp-and-udp-ports-nmap-default/
*2 今後, 独自に前提した1,400ポートに移行予定
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スキャナーの継続強化サイクル

2026 ©KELA Group  |  All rights reserved.  |  ULTRARED.ai 13

オープンソースライブラリ

共通利用プラットフォーム

お客様のプラット
フォームやシステム

お客様のアセット お客様

ゼロディの継続的な
研究と検証

ULTRA REDのエンジンを最大限使ってスキャン

Often Use

B
a
s
e
d
 o

n

U
s
e
d
 b

y
 &

 

a
ff
e
c
ti
n
g

ゼロディ

アラート・通知

独自開発技術
OWASP 
トップ10 CVEs & Public

エラーや例外などの通知

ULTRA RED 研究者による調査

リアルタイムでインデックス化
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ゼロディ脆弱性の検出が可能

➢影響のあるプラットフォームの特徴
✓ 確実になんらかの振る舞いを行う

✓ その特徴ある振る舞いは, 意図していないか, 型に
はまらない方法でエクスプロイトが可能

➢検出方法
✓ シグネチャを利用した一つのサービスベースに対す
るスキャン方法では立証できない

✓ 複数の技術と実行タイミングの組み合わせ

✓ 反復検証と結果の比較

✓ レスポンスによって動的に次の検証を自動的に選択

✓ 繰り返し実施することでゼロディを検出

2026 ©KELA Group  |  All rights reserved.  |  ULTRARED.ai 14

ロジックや振る舞いを
検出するための検証項目

ゼイロディ脆弱性の検出
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アセットの情報と
多角的攻撃機会検証の結果

AI Scanner - 新たな検出ロジック
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フロンティアAIを活用した
新たな攻撃機会検出ロジック

システム的な攻撃機会の検出

ゼロディの検出

新たな攻撃機会の検出

アセットごとに次の
可能性を模索して実行

Frontier AI+
(Additional Logical Technologies)

Technology Scan

Vector Scan / Validation Technologies
(AI powered by ULTRA RED)

OSINT

Threat Intelligence 
under the Ground

NIST NVD
CISA KEV etc

ULTRA RED AI Scanner ※オンデマンド
※オプション
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コードベースの解析や仮想環境のサンドボックス解析ではなく, 

今, 現場に実在する攻撃機会を深く, 幅を持たせて, 可能性から検証して立証していく

AI Scannerの利点
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ゼロディの検出 新たなベクターの検出
新たなエクスプロイト・

パスの検出

システム的な
攻撃機会の検出

軽微な情報から
新たな攻撃機会の検出

ロジカルな
エクスプロイト・パス

の検出

※オンデマンド
※オプション
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証明した結果で優先度づけ
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攻撃者同士の
ディスカッション

漏洩した
クレデンシャル情報

ランサムウェア
リーク情報

漏洩した文書

Darkweb

OSINT

アセット

検出した脆弱性 脆弱性情報

立証された脆弱性 AIから検出した
脆弱性やゼロディ

ULTRA RED
Red Team

5
インパクトアセスメント

バリデーションの証明 AIチャットによる支援

カスタム
プライオリティ
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MTTR向上に向けた修復管理

2026 ©KELA Group  |  All rights reserved.  |  ULTRARED.ai 18

ULTRA SCAN

ULTRA RED
Scan Engine

Vul’ Scan & Validation

アセット

Verified

Archived

Accepted

攻撃ベクターが修復されず
再度確認できる

攻撃ベクターが修復されて
再度確認できない

仮想パッチによって, 攻撃
ベクターが再度確認できない

攻撃ベクターが再度確認
できるが, 許容すると判断

毎日スキャンを実施

MTTR: Mean Time to Repair（平均修復時間）

NIST SP800-30:リスクアセスメントの実施の手引き 

https://www.ipa.go.jp/security/reports/oversea/nist/ug65p90000019cp4-att/begoj9000000balw.pdf

アセット

アセット

アセット

NIST SP800-30: 適切なリスク対応のタイプ

リスクの回避 リスクの軽減 リスクの移転 リスクの許容

リスクの回避

リスクの回避 リスクの軽減

リスクの許容
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トリアージ（優先順位付け）をよりシンプルに
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より早く継続的に立証し優先付けする

サイバー攻撃が発生・拡大しないようにアクティブ・ディフェンス
積極的防御で攻撃者の先手を打つ Threat/Attacker

ULTRA RED

✓

✓ 自組織は攻撃者からどう見えているか

✓ 攻撃者が最初に見つける攻撃機会はどこか

✓ 攻撃者はどの攻撃機会から悪用するか（優先づけ）

どういう状態か, 多角的に立証する

脆弱性や設定ミスなどを検出するだけでなくセキュリティだけでなく
その状態まで評価する
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✓ ダークウェブの脅威情報やCVEのEPSS, OWASPのLikelihoodとの自動マッピング

✓ 攻撃機会の悪用難易度や複雑性, 必要な特権レベル, ユーザー関与必要性などから優先付け

✓ エミュレーションによって多角的に立証, その状態からトリアージのための優先順位付け

✓ ダイナミック・パラメータ, ダイナミック・ペイロードによる動的な繰り返し検証

✓ 空きポート確認, 最新バージョンの有無検出, デジタル証明書の不備検出など

✓ 設定ミスによる情報の露出, 露出している情報の重要度チェック, 脆弱性有無の可能性, 

脆弱性そのものの存在有無の検証

✓ シードドメインから, 関連ドメインや関連アセットを繰り返しディスカバリ

✓ 関連会社や買収などによる統廃合による未把握のドメインやデジタル資産などを広く検出

✓ モニターしておくことで, 検出時には自動的にアセットスキャンの実行可能

SaaSで提供するULTRA REDのプラットフォーム

ULTRA REDの特徴
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エージェントレス アセットへの影響なし ALL in ONE

再帰的ドメイン・アセットディスカバリ

毎日実行する攻撃機会の検出

検出した攻撃機会を多角的に調査・立証

セキュリティ ポスチャから優先度付け

✓ 自組織は攻撃者からどう見えているか

✓ 攻撃者が最初に見つける攻撃機会はどこか

✓ 攻撃者はどの攻撃機会から悪用するか（優先づけ）
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ULTRA RED運用イメージ
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•シードドメイン登録
•ドメイン・ディスカバリ
•アセット・ディスカバリ
•継続的ディスカバリ

Scope & Discovery

•ソフトウェアやプラグイン
•バージョン情報取得
•最新との差分比較
•継続的なチェック

Diagnosis

•固定パラメータでスキャン
•脆弱性やウィークネス検出
•設定ミスによる露出検出
• APIやPrivate keyなどの露出

Vector Scanning
（Simulation）

•各ベクターのポスチャ評価
•多角的なベクター評価
•ダイナミックパラメータ
•ダイナミックペイロード

Vector Validation
（Emulation）

•優先度付け(+ CTI, EPSSなど)
•アセットオーナー特定
•証拠をエクスポート
•修復完了後の再Scan/Validation

Prioritization
Mobilization

お客様のアクション

ULTRA REDで自動化

3クリックで
完了

生成AI補助
機能で効率化
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ULTRA REDの特徴
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➢ アセットの検出能力の高さと管理の自動化

✓独自の再帰的ドメイン・アセット検索による高い検出能力と自動検出

✓詳細なテクノロジースタックレポート, バージョニング, タイムスタンプ, ログ, 

自動タグメカニズムにより管理効率を上げて自動化

➢ ビジネスインパクトに基づく優先順位付け

✓CVSSのスコアだけでなく, 攻撃可能かどうか, その容易性, ビジネスへ

の影響度も含めてスコア計算

✓脆弱性やウィークネスそのものの調査に必要な豊富な情報を一元的

に提供

✓ダークネットの情報とのコンテキストを優先度の計算に利用

➢ 攻撃者の立場でアセットをスキャンし脆弱性や弱点を検出

✓サイバー戦争の実戦で培われた技術と経験をスキャン技術に適用

✓ダークネット脅威インテリジェンスから取得する最新の攻撃者のTTPを

活用した攻撃手法で確実に検出

➢ 繰り返しの検出作業を自動化

✓毎日（Default）継続的にスキャンすることで新たな脆弱性やウィーク

ネスをリアルタイムに検出

✓モニターの範囲は, 関連会社や子会社, サプライチェーンも含めることを

推奨

➢ CTEMに必要な機能をオールインワンで提供

✓CTEMに必要な, 「ASM」「Validate（検証）」を自動化, 

「Remediate（修復）」に必要なPOCコードまで提供

✓完全エージェントレスでSaaSとして提供

CTEM: Continuous Threat Exposure Management
ASM: Attack Surface Management

➢ 脆弱性やウィークネスや修復の確認用POCコードを提供

✓検出した時のPOCコードを提供することで再度検証可能で, 修復後

の確認としても利用可能

➢ アセットやパッチ管理に適したユーザーインターフェース

✓アセット管理に加え, パッチマネージメントとしての活用も可能な

ユーザーインターフェースを提供
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ULTRA REDの特徴
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➢ アセットの検出能力の高さと管理の自動化

✓独自の再帰的ドメイン・アセット検索による高い検出能力と自動検出

✓詳細なテクノロジースタックレポート, バージョニング, タイムスタンプ, ログ, 

自動タグメカニズムにより管理効率を上げて自動化

➢ ビジネスインパクトに基づく優先順位付け

✓CVSSのスコアだけでなく, 攻撃可能かどうか, その容易性, ビジネスへ

の影響度も含めてスコア計算

✓脆弱性やウィークネスそのものの調査に必要な豊富な情報を一元的

に提供

✓ダークネットの情報とのコンテキストを優先度の計算に利用

➢ 攻撃者の立場でアセットをスキャンし脆弱性や弱点を検出

✓サイバー戦争の実戦で培われた技術と経験をスキャン技術に適用

✓ダークネット脅威インテリジェンスから取得する最新の攻撃者のTTPを

活用した攻撃手法で確実に検出

➢ 繰り返しの検出作業を自動化

✓毎日（Default）継続的にスキャンすることで新たな脆弱性やウィーク

ネスをリアルタイムに検出

✓モニターの範囲は, 関連会社や子会社, サプライチェーンも含めることを

推奨

➢ CTEMに必要な機能をオールインワンで提供

✓CTEMに必要な, 「ASM」「Validate（検証）」を自動化, 

「Remediate（修復）」に必要なPOCコードまで提供

✓完全エージェントレスでSaaSとして提供

CTEM: Continuous Threat Exposure Management
ASM: Attack Surface Management

➢ 脆弱性やウィークネスや修復の確認用POCコードを提供

✓検出した時のPOCコードを提供することで再度検証可能で, 修復後

の確認としても利用可能

➢ アセットやパッチ管理に適したユーザーインターフェース

✓アセット管理に加え, パッチマネージメントとしての活用も可能な

ユーザーインターフェースを提供

アセットや脆弱性の
検出能力の高さと継続性

完全エージェントレスで
攻撃者の立場での検証と

エビデンスの提供

ビジネスインパクト
を考慮した優先度づけ



C04072

BF164E

EFCDE7

EFB4CC

EB8EAB

EB4F8C

EB1C61

TLP:RED

TLP:AMBERTLP:AMBER+STRICT

TLP:GREEN

TLP:CLEAR

0091DA C5EBFF 8AD8FF 50C4FF 006DA3 00486D

1D428A C6D6F3 8EACE7 5583DB 163168 0E2145

00C1D5 C4F9FF 88F4FF 4DEEFF 0091A0 00606A

78BE20 E5F7CE CAEE9C B0E66B 5A8E18 3C5F10

7F35B2 E6D4F2 CDA9E5 B47ED9 5F2886 3F1A59

459B36 D7EFD2 AEE0A6 86D079 347428 234E1B

E97132 FBE3D6 F2AA84 F2AA84 C04F15 80350E

Thank you…
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